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E-Devlet ve Kisisel Veriler,

Kisi Kavrami Avrupa Birligi ve Turkiye
Incelemesi

Kisi, haklardan yararlanan, hak sahibi olan varlik demektir.

= Gergek kisi:Gergek kisiler sadece insanlardan ibarettir.

= Tizel kisi(sanal kisi):Fiziki varligi bulunmayip, varsayima dayanan ve
belli bir amacin gergeklestirilmesi igin organize olmus insan veya mal
topluluklaridirHak ve sorumluluk sahibi olma bakimindan aynen
insan gibi kabul edilmektedir




E-Devlet ve Kisisel Veriler,
Ki§i59| Veri Avrupa Birligi ve Tirkiye

Inceleme

v Kisisel verilerin neler oldugunun genel tanimi “Kisisel Verilerin Korunmasi
Kanun Taslagi”nda su sekilde yapilmistir:
= Kisisel Veri: Belirli veya kimligi belirlenebilir bir kisiye iliskin biitlin
bilgilerdir.

v" 1995 yilinda yayinlanmis olan Directive 95/46/EC numarali Avrupa Birligi
direktifi kisisel verinin (personal data) tanimini su sekilde yapmaktadir:

» Kisisel Veri: Kim oldugu belli veya belirlenebilen bir gercek kisiye ait
tim bilgilerdir. Belirlenebilen bir kisi dogrudan veya dolayl olarak bir
kimlik numarasi referansindan veya kisiye ait fiziksel, psikolojik,
ekonomik, kdltlirel veya sosyal bilgilerden vyola ¢ikarak teshit
edilebilen bir kisidir.

http://www2.tbmm.gov.tr/d23/1/1-0576.pdf




E-Devlet ve Kisisel Veriler,

Kisisel Veri Avrupa Birligi ve Trkiye

Incelemesi

visim
v'dogum tarihi

v dogum yeri

v'Fotograf

v Twitter/Facebook/Whatsapp
v sosyal medya iletileri
v'e-posta adresi

v parmak izi

¥ biyometrik ve tibbi bilgiler

v Akli

v Psikoloijik

v'Fiziki

v'sosyal

v'sair vb. 6zelliklerine iliskin verilerdir.




Kisisel Verilerin islenmesi E-Devlet ve Kisisel Veriler,

Avrupa Birligi ve Turkiye
Incelemesi

Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur;
a) Hukuka ve diruastlik kurallarina uygun olmak.

b) Dogru olmak.

c) Belirli, acik ve mesru amaglar i¢in islenmek.

¢) Toplandiklari veya yeniden islendikleri amagla baglar A
Olclli olmak.

d) Glncel olmak.
e) islendikleri amag icin gerekli olan siire kadar muhafaza edilmek.

KISISEL VERILERIN KORUNMASI KANUNU TASARISI-2013-Genel ilkeler
MADDE 4

Kisisel veriler, ancak, bu Kanunda ve diger kanunlarda 6ngoriilen esas ve usullere
uygun olarak islenebilir



o0 - . “ oAt E-Devlet ve Kisisel Veriler,
Kigisel Verilerin Niteligi Avrupa Birligi ve Tirkiye

Incelemesi

v Hukuka ve duristltk kurallarina uygun olarak elde edilmesi ve
isleme tabi tutulmasi,

v" Belirli, acik, hukuka ve duristlik kurallarina uygun amaclar icin
kaydedilmesi, kullaniimasi ve bu amacin agilmamasi,

v Dogru ve giincel olmasi, gerektiginde yenilenmesi veya silinmesi,

v" Kisilerin kimliklerini belirtecek bir bi¢cim altinda, ancak toplandiklar
amac icin gerekli olan stire kadar muhafaza edilmesi,zorunludur.

KiSISEL VERILERIN KORUNMASI KANUNU TASARISI IKINCIi BOLUM Genel Kurallar Madde 4
BIL-506




= SO - E-Devlet ve Kisisel Veriler,
OECD Yonlendirici llkeleri Avitpa Birllg] ve Tarkiye

Incelemesi

Tablo 1 Simir Otesi Veri Akislarmna iliskin OECD yonlendirici ilkeleri

Verinin sadece yasalara uygun ve adil yollarla, verinin

Smirlandirma ilkesi St R e e
oOznesinin bilgisi dahilinde toplanmasi;

Veri Kalitesi ilkesi Verinin dogru, eksiksiz ve giincel olmas;

Verinin toplanmasinin ardindan, kullanim amacinin
degistirilememesi;

Verinin sadece verinin dznesinin riza gésterdigi
amaglar dogrultusunda veya resmi yetkili makamlarin
hitkmii dogrultusunda kullanilmasy;

Kisisel verilerin, izinsiz erigim, kullanim ve izinsiz
degisiklikler gibi risklere karsi korunmasi;
Kisisel verilerin korunmasina iligkin gelismelere,
politikalara ve uygulamalara agik olunmasi;
Kisinin, kendisine iliskin veriyi kontrol altinda
tutanlarla etkilesime gecebilmesi;

Amacin Belirli Olmas: ilkesi

Kullanimin Simirlandiriimasi
ilkesi

Koruyucu Tedbirler ilkesi

Agikhik ilkesi

Bireysel katihm ilkesi

_ Kisisel verileri kontrol altinda tutanlarin, ilgili
Hesap verebilirlik ilkesi mevzuatla ve yukaridaki ilkelerle uyumlu olmas), bu
dogrultuda seffaflik saglayabilmesi.

http://www.ikv.org.tr/images/files/degerlendirme104_aceran.pdf

BIL-506 7

Kisisel verilerin korunmasina ve veri akisinin kontrol altina alinmasina yonelik olarak
OECD 1980 yilinda sekiz yonlendirici ilke belirlemistir. OECD y&nlendirici ilkeleri,
Tabloda goriilmektedir.



Veri Tiurleri

E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Turkiye
Inceleme

llgili uluslararasi diizenlemeler kapsaminda, kisisel verilerin yani
sira; 6zel koruyucu énlemleri gerekli kilan g adet veri tiri

bulunmaktadir.

hassas
veriler

Anonim ' Takma adli
veri - veri




E-Devlet ve Kisisel Veriler,

Veri Tlrleri Avrupa Birligi ve Tirkiye
Incelemesi

/" hassas

\Q veriler | Anonim veri { Takma adli veri
— / |

Hassas veriler (sensitive data);

Veri Koruma Direktifi’'nin 8. maddesinin 1. fikrasinda,

1) Irksal ve etnik kokene,

2) Siyasi gorislerel0,

3) Dini ve felsefi inanclara,

4) Sendika uyeligine,

5) Saglik durumuna ve cinsel yasama, iliskin veriler hassas veri olarak
kabul edilmistir




= E-Devlet ve Kisisel Veriler,
Hassas Veri Avrupa Birligi ve Tiirkiye

Incelemesi

* Genetik bilgilere (Polonya, izlanda, Estonya
ve Bulgaristan),

* Biometrik bilgilere (Slovenyall, Slovakya,
Cek Cumhuriyeti),

« Ten rengine (izlanda),

« Milli kokene (Cek Cumhuriyeti ve
Slovenya),

* Siyasi partilere veya hareketlere
(Slovakya),

* Dernek liyeligine (italya),
«  Ozir durumuna (Estonya),
* Bagiml- liklara (Polonya),

* Alkol, tibbi ila¢ ve uyusturucu kullanimina
(izlanda),

. Cinsel yasama ve cinsel davranislara
(Izlanda),

Veri koruma kanunlarina sahip olan bitiin tilkelerde de hemen hemen bu nitelikteki
veriler hassas veri olarak kabul edilmistir.



- E-Devlet ve Kisisel Veriler,
Hassas Veri Avrupa Birligi ve Tiirkiye

Incelemesi

cinsel tercihlere ve cinsel
yasama (Finlandiya),

sosyal goruslere (Finlandiya),
saglik, hastalik veya handikap
(6zlr) durumuna ve tedavi ve
diger benzer tedbirlere
(Finlandiya),

sosyal refah ihtiyaclarina ve
alinan yararlanmalara, destek ve
diger sosyal refah yardimlarina
(Finlandiya),

fiziksel ve zihinsel saglik ve
duruma (Ingiltere),

islenilen ya da iglendigi iddia
edilen suclara (Ingiltere),

11



e - E-Devlet ve Kisisel Veriler,
Veri Tlrleri Avrupa Birligi ve Tirkiye

Incelemesi

. 7~ Anonim
hassas veriler ——

e

e

{ Takma adl veri

Anonim veri (anonymised data); kisisel verilerin bitiin tanimlayici
ogelerinin ortadan kaldirilmasi ile geriye kalan veri tartdur. Bir
kisisel veri, belli bir amag¢ dogrultusunda kullanildiktan sonra, bu

veri bilimsel, istatiksel amaglarla sadece anonim halde muhafaza
edilebilir.

12



Veri Tirleri

E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Turkiye
Incelemesi

: | : : /" Takmaadh ™
hassas veriler i Anonim veri { 3
‘ | \_veri

_—

B

Takma adli veri (pseudonymous data) ise, bilginin, veri sahibi ile
iliskilendirilebilmesi icin ek bilgilere ihtiya¢c duyulan veri tiridar.
Bu tir verilerin islenmesi strecinde, verinin sadece dolayl yollarla
tanimlanabilir kalmasini saglama gorevi, veriyi isleyen kisiye aittir.

13



. E-Devlet ve Kisisel Veriler,
Siber Uzay Avrupa Birligi ve Turkiye

Incelemesi

“insanlarin bilgisayarlar
ve telekomuinikasyon
sistemleri araciligiyla
herhangi bir cografi
sinirlamaya maruz
kalmadan tamamen
birbirine bagh olma
durumudur.”

Hildreth, S. A., "CyberwarfareCongressionalResearch Service Report forCongsesslis Congressional Research Service &The Library (2001)




Siber Sug

Siber sug, bir
bilgisayar, ag veya
donanim cihazi

E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Turkiye
Incelemesi

19, 17.Mexico
Australia 2% 14.50uth Korea
1% 18.Argentina /15 Taiwan

20.1srael ¢ 12 Russia
13.Canada 2%

AllOther Countries.
19%

kullanilmak s e
suretiyle,elektronik —— Y
ortamda hukuka A

aykiri olarak
gerceklestirilen her
tur fiil olarak
tanimlanabilir

5. Brazil
4%

4. Britain
5%

3.Germany
6%

Cybercrime: Top 20 Countries

http:/iwww.teknotag. net/wp-content/uploads/fig2.png

506
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E-Devlet ve Kisisel Veriler,

Siber SUQlaI"I Olusturan Maddi Vakalar Avrupa Birligi ve Tirkiye

Incelemesi

1 Baskalarinin adina e-mail gondererek 6zellikle ticari ve 6zel iliskileri
zedeleme.

(] Baskalarinin adina web sayfasi hazirlamak ve bu web sayfasinin
tanitimi amaciyla baskalarina e-mail ve mesaj gondermek ve bu
mesajlarda da magdur olan sahsin telefon numaralarini vermek.

U Kisisel bilgisayarlar yada kurumsal bilgisayarlara yetkisiz erisim ile
bilgilerin calinmasi ve karsiliginda tehdit ederek maddi menfaat
saglanmasi.

U Sirketlere ait web sayfalarinin alan adinin izinsiz alinmasi ve bu
alan adlarinin karsihginda ytkli miktarlarda para talep etmek.

U Gergek kisilere ait bilgileri kullanarak sug islemek

Referans http://www.kemalsener.av.tr/bilisim-suclari/turkiyede-bilisim-suclgpi.bdsn| 16

http://dergipark.ulakbim.gov.tr/asbed/article/view/5000072192/5000066391

16



Kisisel Verilerin Kotilye Kullanilmasinda ve E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Turkiye

Siber Sugla Miicadelede Alinacak Tedbirler incelemesi

U Mahremiyet artirici teknolojiler
v" Elektronik imza (e-imza):

v" Sayisal imza

U Akilli kartlar

BIL-505

E-imza,islak imza ile esdegerdir.Elektronik ortamda belgeyi imzalayanin kim oldugunu

belirler.
Sayisal imzada ise agik-kapali anahtar sistemi bulunmaktadir.

Akill kartlar sayesinde kisisel bilgiler tasinir ve kullanilr.

17



S o 7 4 & . E-Deuvl Kisisel Veril
E-Devlet ve Kisisel Veriler Tiirkiye Incelemesi s B o T

Incelemesi

TURKIYE INCELEMESI

18



E-Devlet ve Kisisel Veriler,

e s g rsiselverl
Kisisel Verilerin Korunmasi Kanun Tasarisi g blifici ve Tlrkive

1988-2000 2012 -

2004-2008

Kisisel Verilerin Korunmasi Kanun Tasarisi ile ilgili ilk calismalar 1988(Tiirkiye’'nin
kisisel verilerin korunmasi dogrultusundaki yolculugu, ilk baglayici antlasma olan;
108 sayili Avrupa Konseyi S6zlesmesi’ni 1988 yilinda imzalamasiyla baslamistir.)
yilinda baslamis ve 2000’li yillara kadar gesitli tasarilar hazirlanmis ancak ¢alismalar
sonuglandirilamamistir. 2004 yilinda yeni bir Komisyon olusturulan komisyonun
hazirladig1 Tasari 28/07/2006 tarihinde Basbakanliga génderilmis, Basbakanlk
tarafindan22/4/2008 tarihinde Turkiye Biyuk Millet Meclisi'ne sevk edilmistir. 2008
yilinda, Adalet AltKkomisyonunda bulunan tasari, araya TBMM Segimlerinin girmesi
nedeniyle yasalasamayinca ictiiziigiin 77. Maddesi geregince hiikiimsiiz sayilmistir .
yeni Tasari 08.06.2012 tarihinde Basbakanliga gonderilmistir. O tarihten bu yana
tasari taslagi TBMM’de beklemektedir.

Kaynak:http://t24.com.tr/yazarlar/fusun-sarp-nebil/34-yildir-bekledigimiz-kisisel-
verilerin-korunmasi-kanunu-bu-mu,10932

19



Turkiye’de E-Devlet Uygulamalarinda Bilgi E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Turkiye

GUvenIigi Ve Gizlilik Incelemesi

Koruma: Kullanicilarin topladiklari bilgiler, bunlari kullanma sekilleri
ve yaptiklari tim islemlerin gizli kalmasi ve disari sizdirllmamasi.

Yeterlilik: Kullanicinin yapmak istedigi islem ile ilgili olarak yalnizca
gerekli bilgileri girmesi, o anki islemle ilgili olmayan sahsi bilgileri
girmek zorunda birakilmamasi.

Guvenlik: E-devlet uygulamalari tizerinden yapilan tim islemlerin
givenliginin saglanmasi ve disaridan olusabilecek tim ataklara
karsi givenlik duvarlarinin olusturulmasi (Sener ve Pasayigit,
2006).

_—

E-devlet uygulamalarinin en 6nemli 6gelerinden biri kisisel bilgilerin dogru olmasi ve
yapilan islemlerin giivenli bir ortamda gergeklestirilmesidir. Glivenlik politikasi
ozellikleri ise li¢ bashk altinda toplanabilir.

20



E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Tirkiye
Incelemesi

Turkiye’de E-Devlet Sorgulama Hizmetleri

T.C Kimlik Sorgulama

KPSS Sonug Sorgulama

SSK Hizmet Sicil Sorgulama

Arag Vergi Borcu Sorgulama

SSK Emeklilik Glinli Sorgulama

Emeklilik Yasi Sorgulama

Vergi Kimlik Numarasi Sorgulama

Bagkur Emeklilik Sorgulama

Emeklilik Yasi Sorgulama

Emeklilik sandigi Hizmet Siireci
Sorgulama

Siirticti Ceza Puani Sorgulama

Kredi Yutlar kurumu Bilgi Sorgulama

Gelir Vergisi Sorgulama

PTT Posta Kodu Sorgulama

Sigorta Hizmet Dokumi

YGS-LYS Sonuglari Sorgulama

SGK Borg Sorgulama

Milli Egitim Bakanligi Portah

Emekli Maasi Sorgulama

Kayip Sahis Sorgulama

Vergi Kimlik Karti Sorgulama

A.Q.F Sinav Sonug Sorgulama

Ceza Ve MTV Sorgulama

Kurumsal/Kamu Web Sitelerindeki
Diger Sorgulamalar

21
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Bazi E-Devlet Uygulamalarinda Sorgulama igin Gerekli E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Turkiye
Incelemesl|

Bilgiler ve Sorgu Sonucunda Elde Edilen Bilgiler

Sorgu adi:0SYM-YGS Sinavi Sonucu,
Sorgu icin istenilen bilgiler:T.C. Kimlik Numarasi

000

Elde edilen bilgiler:Ad,Soyad,puan durumu

U Sorgu adi:YSK-Secmen Sandik Bilgileri Sorgulama
Sorgu icin istenilen bilgiler:, T.C. Kimlik Numaras, il,Sira no

0D

Elde edilen bilgiler:isim,Soyad,Secmen Numarasi,Adres

U Sorgu adi:MEB-Motorlu Tasit Striici Adaylari Sinavi Sonucu

O

Sorgu igin istenilen bilgiler:T.C Kimlik Numarasi
U Elde edilen bilgiler:Ad,Soyad,Baba Adi,Kurum,Sertifika

O Sorgu adi:GiB-Vergi Kimlik Numarasi Sorgulama
Sorgu icin istenilen bilgiler:Ad,Soyad,Dogum yeri/yili,Baba Adi

OO

Elde edilen bilgiler:Vergi Kimlik Numarasi,Vergi Dairesi Adi

BIL-508 22

Kurumlarin e-hizmetlerinde sorgu islemi igin bizden bir¢ok bilgi istenmektedir.Sorgu
islemini tamamladigimizda istenilenden daha fazla bilgiye erisiyoruz ve bu durum
riskleri beraberinde getiriyor. Bu risklerin basinda da kisisel verilerin ¢galinmasi ve
kot amacgh kullanilmasi geliyor.

22



Bazi E-Devlet Uygulamalarinda Sorgulama igin Gerekli £ JevicigeKizisel Veriler,

Avrupa Birligi ve Turkiye

Bilgiler ve Sorgu Sonucunda Elde Edilen Bilgiler incelemesi

O0DO

Oo0o

Q

Sorgu adi:MEB-Ogretmen Atama Sonuglar
Sorgu igin istenilen bilgiler:, T.C. Kimlik Numarasi
Elde edilen bilgiler:isim,Soyad,Atama yeri ve puani

Sorgu adi:GiB-Motorlu Tasit Sorgulama
Sorgu igin istenilen bilgiler:Plaka, T.C.Kimlik Numarasi,Vergi Kimlik Numarasi,Tescil tarihi

Elde edilen bilgiler:Ara¢ plakasi,Arag tipi,Adres bilgileri,Tescil tarihi,Vergi bilgileri,Dogum
tarihi

Sorgu adi:Saglik bakanligi-Aile Hekimi Sorgulama
Sorgu icin istenilen bilgiler:T.C. Kimlik Numarasi,Anne Adi,Baba Adi,Dogim yeri/yili
Elde edilen bilgiler:Doktor Adi ve Adresi

Sorgu adi: Niifus Miidiirliigii Vatandashk islemleri Kimlik No Sorgulama

Sorgu icin istenilen bilgiler:il ,ilce, Adi ,Soyadi ,Cilt No ,Aile sira no ,Birey sira no,Baba Adi,
Anne Adi,Dogum yih,Cinsiyet

Elde edilen bilgiler:T.C. Kimlik Numarasi,Ad,Soyad,Baba Adi,Anne Adi,Cilt no,Aile sira
no,Dogum tarihi

Erigim tarihi :09.05.2015 BIL-506 23
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E-Devlet ve Kisisel Veriler,

KAMUDA KULLANILAN KiMLIK DOGRULAMALARI Avrupa Birligi ve Turkiye

Incelemesl

. Nl ve Vatandagic ffers Genel MOdGrigs Kimik Nomaras Sorgulema Sayfast
Nusa Koyt Yerve i Bilgi e T-. Kiniik No Sorgulama a
T.C. Kimlik No Dogrulama 5 i Nedad,

E5L A%

(",JW-W., gov.ce

i

Numaras
[

ety o

BIL-506 24




E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Tirkiye

Incelemesl

KAMUDA KULLANILAN KiMLIK DOGRULAMALARI

SIK SORULA
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E-Devlet ve Kisisel Veriler,

KAMUDA KULLANILAN KiMLIK DOGRULAMALARI Avrupa Birligi ve Turkiye

Incelemes

T.C. SAGLIK BAKANLIGI

MERKEZ| HEKIM RANDEVU SiSTEMI I:‘
x Lo
Q S .

3
5
2

i85

T.C. Kimlik Numarasi l —

Parola ‘

Solda ne yaziyor?
i’ﬁ' lﬁ i’iﬁ*ﬁww iw Giris
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E-Devlet Bilgi Sistemlerinde Ulkemizden E-Devlet ve Kisisel Veriler,

Avrupa Birligi ve Tirkiye
Sorunlar p 2 incelemgsi

U Bilgi sistemlerinde gozlenen genel sorunlar, degisik mahremiyet
risklerini de barindirmaktadir.Disaridan izinsiz saldirilarla kisisel
bilgilerin kopyalanmasi veya degistiriimesine dair 6rnek vakalar

gozlenmektedir. &

(1 648.000 o&gretmenin  kimlik bilgilerinin  kopyalanip internet
ortaminda sergilenmesi, ILSIS uygulamasinin giivenlik acigina
sahip oldugunu gostermektedir. (Hurriyet, 2009a)

28



E-Devlet Bilgi Sistemlerinde Ulkemizden E-Deviet ve Kisisel Veriler,

Avrupa Birlidi ve Turkiye
Sorunlar incelemesi

[ SECSIS veritabani ile secmen listelerinin saghgiyla ilgili degisik
sorunlarin ortaya ¢ikmasina sebep olmustur. Se¢gmen listelerinde
yillar 6nce 6len vatandaslarin dahi yer aldig1 gbzlenmistir (Milliyet,
2008).

(] 2004 yilinda yapilan bir incelemede 77.756 kisiye ayni vatandashk
numarasinin verildigi tespit edilmistir. Ayrica sistemin, kurum
personeli tarafindan olusturulan sanal kimliklere gercek
vatandaslik numaralari vererek resmilestirebilecegi gibi istismar
olasiliklari tespit edilmiStir ( Milliyet, 2006).

29



E-Devlet Bilgi Sistemlerinde Ulkemizden E-Devlet ve Kisisel Veriler,

Avrupa Birligi ve Tirkiye
Sorunlar p 2 ince]emgsi

(1 2009 mahalle segimleri icin askiya alinan ve Yiksek Sec¢im
Kurulu'nun internet sitesinde vyer alan verilere goére, bazi
secmenleri ikamet adresleri kaybolmus, secim sandiklari resmi
ikametlerinin bulundugu ilden baska illerde gosterilmis ve bir
dairede elliden fazla segcmen kayith gosterilmistir.

http://dergipark.ulakbim.gov.tr/asbed/article/view/5000072192/50000663%l.-506
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Sorular

TC kimlik numarasi, sizce kisiye ait
mahrem bir bilgi midir?

TC kimlik numaranizi baskalarinin
gorebilecegi bir ortama (kartvizit/web
sayfasi) yazar misiniz?

Vatandaslarin TC Kimlik Numaralarinin,
(kendi rizalarinin disinda) vatandaslara
kolaylik saglamasi igin bazi sitelerde
aclkea listelenmesi uygun mudur?

EVET HAYIR

“Evet mahrem bir
bilgidir.” diyen

14 Avukat,

SAdli Yargi Hakimi

6 Cumbhuriyet Savcisi,
3 Hukuk Fakdltesi
Ogrencisi.

“Evet yazarim.” diyen hig
kimse yok

- “Evet uygundur.” diyen
hi¢ kimse yok

E-Devlet ve Kisisel Veriler,
Avrupa Birligi ve Turkiye

“Hayir degildir” diyen
3 Adli Yargi Hakimi

“Hayir yazmam” diyen 14
Avukat,

8 Adli Yargl Hakimi,

6 Cumbhuriyet Savcisi,

3 Hukuk Fakiiltesi
Ogrencisi.

“Hayir uygun degildir.”
diyen 14 Avukat,

8 Adli Yargi Hakimi,

6 Cumbhuriyet Savcisi,
3 Hukuk Fakdultesi
Ogrencisi.

http://web.itu.edu.tr/~akingok/ubhk10/E-devlet_Sistemlerinde_Veri_6wugenligi.pdf

Incelemes

FiKRIM YOK

- “Fikrim/yorum yok.”
diyen 1 Avukat.

- “Fikrim yok.” diyen hig
kimse yok.

“Fikrim ya da yorumum
yok” diyen hig kimse
yok.

32 hukuk insanina sorular sorulmus ve onlardan cevaplar toplanmistir.
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E-Devlet ve Kisisel Veriler AB incelemesi E L v isiselvorier,

Avrupa Birligi ve Turkiye
Incelemesi

AVRUPA BIRLIGI
INCELEMESI

32



fikutuphane.dogus.edu.tr/makale/13048899/2007 /cilt 16/sayi2/MOGR3#465. pdf

http:/

E-Devlet ve Kisisel Veriler,

Kisisel Veri Koruma Yasasi Diger Ulkeler Avrupa Birligi ve Tiirkiye

Incelemesi

Diunyadaki diger llkelere baktigimizda;

Dulnyada ilk veri koruma yasasi 1970 yilinda Almanya’nin Hessen eyaletinde
hazirlanmistir.

1981 yilinda Avrupa Konseyi’'nin yayinladigi 108 sayili Sézlesme’den (¢ yil sonra,
1984’te ingiltere’de ilk veri koruma kanunu yirirlige girmistir.

Buna karsin ingiltere, gelismis tilkeler icinde en gevsek veri giivenligi
kurallarinin uygulandigi lilke olarak gorilmektedir.

Finlandiya'da Kisisel Veri Koruma Kanunu’na gore Danistay (Council of State)
tarafindan 5 yilligina segilen Ombudsman kisisel verilerin korunmasindan
sorumludur.

Polonya’da ise, veri koruma alaninda ¢ikarilmis olan ilk diizenleme 29 Agustos
1997 tarihinde kabul edilen ve 1998 yilinda yirirliige giren Polonya Kisisel
Verileri Koruma Kanunu'dur.
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- = . " E-Devlet ve Kisisel Veriler,
Kisisel Verilerin Korunmasinda Avrupa Avitpa Birllg] ve Tarkiye

Incelemesi

AB hukuku gercevesinde, kisisel verilerin korunmasina iliskin, AIHS ve108 sayili
Avrupa Konseyi Sézlesmesi’'nin 6tesinde de, birtakim adimlar atilmistir.

ilk olarak, 1995 yilinda kabul edilen 95/46/EC sayili Kisisel Verilerin islenmesi ve
Bu Tur Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Hakkinda
Yonerge ile, Birlik dahilinde verinin korunmasi alaninda ylksek bir standart
olusturmaya calisildi.

Avrupa Komisyonu 2012 yilinda, Avrupa Parlamentosu’na ve AB Konseyi'ne,
1995 tarihli Verilerin Korunmasi Yonergesi’nin modernize edilmesine ve
internet ¢agina ayak uydurulmasina yonelik bir teklif sunmustur.

Teklifin 6ne strdtgu; bitin AB’ sinirlari icerisinde gecerli tek Verinin Korunmasi
TUz0g0’'nln olusturulmasiyla birlikte, 6nemli mali tasarruflar ve kolayliklar
saglanmasi; ihlal hallerinde veri sahibinin aninda uyariimasi ve veri 6znesinin
talebi lizerine verinin silinebilmesi gibi 6nemli adimlar atilmasi hedefleniyor.
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E-ADevIet VE? PI_([s_isel_I\_{_er‘i!er,
vrupa Birligi ve Turkiye
ABAD Karari Ineel

ncelemesi

(J 13 Mayis 2014 tarihinde davaya (C-131/12) iliskin (¢ konuda, AB
ictihat hukukunun gelecegini dogrudan etkileyecek dnemli
kararlara imza atti

Kisisel verinin korunmasmna iliskin AB hukuku, Google ve benzeri arama
motorlarina uygulanabilir mi?

Arama motorlan, Kisisel veriyi kontrol altinda tutmaktadir. Dolayisiyla ilgili AB
hukuku, arama motorlarmna da uygulanabilmektedir.

Kisisel verinin korunmasina iliskin AB hukuku, Google'in veri sunucular1 AB
disinda, ABD'de bulunsa dahi, Google Ispanya ofisine yonelik olarak uygulanabilir
mi?

Veri sunucusu (server) fiziksel olarak AB disinda bulunsa dahi, arama motorunun
AB iilkelerinde subesi var ise, veriyi depolayan sirket, ilgili AB orgammmn yer
bakimindan yarg yetkisine girmektedir.

Kisilerin, arama motorlarnt araciiiyla ulasilabilinen Kkisisel verilerinin

silinmesini talep etme (right to be forgotten) hakki var midir?

Biliginin; hatal, eksik, ilgisiz ve asin oldugu durumlarda, kisilerin arama
motorlarindan veya diger veri depolayicilarindan, verilerinin silinmesini talep
etme hakk (right to be forgotten) bulunmaktadir.

http://www.ikv.org.tr/images/files/degerlendirmel04_aceran.pdf BIL-508 35

Ispanyol bir vatandas baglantisi olmayan verileri google arama motorunun
sonuglarindan silinmesine yénelik olarak 2010 yilinda ispanyol yargi mercilerine
basvurdu.ispanyol mahkemeleri bu durumu ABAD’a iletirken ABAD’da davaya iliskin
bu li¢ konuda 6nemli kararlar almistir.
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E-Devlet ve Kisisel Veriler,

= Avrupa Birligi ve Turkiye
E-AVRUPA Incelemesi

E-Avrupa 2002’e iliskin Basarilar &
Elektronik iletisimi diizenleyen 1995 tarihli bir AB Yonergesi
1998 tarihli 6zel bir Yonerge (daha sonra degistirildi) bireylerin
yuksek derecede gizliligini garanti altina almis ve AB igerisinde ve
Uciincii tilkelerde kisisel verilerin serbest dolasimini benzer
standartlarda saglamistir.

E-Avrupa 2005’e iliskin Basarilar

2003 yili ortalarindan itibaren Sanal Glivenlik Gorev Giicl (CSTF)
kurularak glivenlikle ilgili sorunlarda 6nemli bir merkez haline

gelmistir. =
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E-Devlet ve Kisisel Veriler,

Avrupa Birligi ve Tirkiye
Incelemesi

U Devlet-Vatandas (G2C)
O Devlet-is Diinyasi (G2B)
U Devlet-Devlet (G2G)

Yukaridaki tim programlar igindeki ortak olan en o6nemli konu
elektronik dogrulama islemidir. Elektronik dogrulama, ihtiyaglar ve
kullanici yetkilerini belirlemeyi destekleyen bir ¢6zim olacaktir.
Elektronik dogrulama sistemi kullanilarak kullanicilarin  6zel
bilgilerinin ve glvenliklerinin korunmasi saglanacaktir. Boylece
elektronik dogrulama diger e-devlet uygulamalarini da gliven altina
alacaktir.

tay.gov.tr/yayin/dergi/icerik/derbltam.pdfpage=83 BIL-506 37
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E-Devlet ve Kisisel Veriler,

SONUC VE ONERILER Aviupa Birig ve Turkye

ncelemesi

U Kisisel verilerin korunmasi asamasinda alinmasi gereken yollar
vardir, gerekse kamunun e-devlet hizmetlerinde ve diger
elektronik hizmetlerde giivenlik eksikliklerimiz bulunmaktadir.En
onemli eksigimiz ise Kisisel Verilerin Korunmasi Kanun Tasarisi’nin
yasalasamamis olmasidir.

U Kamu kurumlarinda saklanan kisisel verilerin giivenligi icin hukuki
dizenlemeler yapiimalidir.

U Siber suclara karsi micadeleye daha fazla 6nem verilmelidir.

U Kisisel verilerin toplandiklari amac icin gerekli olan siire kadar
muhafaza edilmesi ve yok edilmesi saglaniimalidir.

U Fakat ne kadar glivenilir olursa olsun internet ortaminda kisisel
verilerin korunmasi %100 saglanamaz.
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E-Devlet ve Kisisel Veriler,
KAYNAKCA Avrupa Birlig ve Turkiye

[m]

O O g & 0 g 0 0

Incelemesi

http://www.academia.edu/1315741/E-DEVLET_UYGULAMALARINDA_BILGi_VE_PAYLASIM_GUVENLIGI
E-DEVLET UYGULAMALARINDA BILGI VE PAYLASIM GUVENLIGI Ogr. Gér. Akin EFENDIOGLU, Ogr. Gér. Emre SEZGIN

http://t24 . com.triyazarlar/fusun-sarp-nebil/34-yildir-bekledigimiz-kisisel-verilerin-korunmasi-kanunu-bu-mu, 10932 01.05.2015

http:/fwww.msxlabs.org/forumvhukuk/138240-hukuk-acisindan-kisi-kavrami. himi#ixzz3Y g Y5 ESIT 29.04.2015
KISISEL VERILERIN KORUNMASI KANUNU TASARISI-2013

http://dergipark.ulakbim gov.tr/asbed/article/view/5000072 192/5000066391
E-DEVLET'TE KULLANILAN GOZETIM VE KAYIT TEKNOLOJILERININ MAHREMIYET UZERINDE ETKILERI- Muhittin TATAROGLU

http://www.ikv.org.tr/images/files/degerlendirme 104 _aceran.pdf
OECD e-Government Studies Turkey (Turkish version) 01.05.2015

http://dergi.sayistay.gov.tr/icerik/deré 1m6.pdf
E-DEVLET ve DUNYA ORNEKLERI Demokaan DEMIREL

http://t24 com.irfyazarlar/fusun-sarp-nebil/34-yildir-bekledigimiz-kisisel-verilerin-korunmasi-kanunu-bu-mu, 10932  04.05.2015
http://inet-tr.org.tr/inetconf18/bildiri/63.pdf 01.05.2015
http://www.msxlabs.org/forum/hukuk/138240-hukuk-acisindan-kisi-kavrami. html#ixzz3YgY5SES|T
http://kutuphane.dogus.edu.tr/makale/13048899/2007/cilt16/sayi2/M0003405_pdf

hitp://web.itu.edu tri~akingok/ubhk 10/E-devlet Sistemlerinde_Veri Guvenligi.pdf

hitp:/Awww2 tbmm.gov.tr/d23/1/1-0576. pdf

IKV DEGERLENDIRME NOTU KISISEL VERILERIN KORUNMASI: AVRUPA VE TURKIYE 05.5.2015

http://www.teknotag.netwp-content/uploads/fig2.png 29.04.2015

BIL-506 39
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Incelemesi

TESEKKURLER

H.Hilal Toy

hilaltoy@gmail.com

40



